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l. Hinweise

PRW Rechtsanwilte wurde von der SEPPmail Deutschland GmbH mit der Erstellung eines
rechtlichen Whitepapers zur SEPPmail GINA-Technologie beauftragt. Die SEPPmail Deutschland
GmbH stellt ihren Kunden dieses Whitepaper kostenlos und zu Informationszwecken zur
Verfiigung. Intention des Whitepapers ist es, einerseits einen guten Uberblick iber die
wichtigsten Produktinformationen und Alleinstellungsmerkmale der GINA-Technologie zu
geben, und andererseits eine fundierte Begutachtung hinsichtlich der Rechtsthemen
Datenschutzkonformitdt und Beweisfunktionalitdten darzustellen. Die Alleinstellungsmerkmale
und besonderen Kundennutzen der GINA-Technologie stehen auRer Frage. GINA ist eine
technische Innovation und ihre Anwender genieRen viele Vorziige. Darlber hinaus bietet das im
Fokus stehende Produkt in seiner Anwendung auch nennenswerte rechtliche Vorteile. In
Zusammenarbeit mit der Geschaftsleitung der SEPPmail Deutschland GmbH konnten die
nachfolgenden Produktinformationen zusammengetragen und die anschlieRende rechtliche
Begutachtung realisiert werden. Die SEPPmail Deutschland GmbH macht mit diesem

Whitepaper keine Rechtsberatung. Diese erfolgt ausschlieRlich Gber PRW Rechtsanwilte.

RA Wilfried Reiners, MBA
RAin Janina Thieme

Il. Produktinformationen zur GINA-Technologie

Das in der Schweiz ansdssige und international tatige Unternehmen SEPPmail AG hat als
Hersteller seinen Produktfokus auf die Sparte ,Secure Messaging” gelegt. Das Unternehmen
wurde 2001 gegrindet und verfligt iber eine mehr als flinfzehnjahrige Erfahrung im sicheren
Versenden digitaler Nachrichten. Die Produktphilosophie von SEPPmail griindet sich auf zwei
Hauptmerkmale: ein HochstmaR an Sicherheit, in Kombination mit hohem Benutzerkomfort. Zu
letzterem zahlen insbesondere ein allseits verfliigbarer Betrieb mit hoher Stabilitat und geringem

Administrationsaufwand.! Darliber hinaus hat SEPPmail als Spezialist der Branche die

GINA-Technologie entwickelt. Diese patentierte Technologie kann ohne eine spezifische

1 Zitat Glinter Esch, Geschéaftsfiihrer der SEPPmail Deutschland GmbH
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Secure Mail Infrastruktur genutzt und fiir den spontanen und sicheren E-Mail-Verkehr eingesetzt
werden. GINA verschlisselt elektronische Nachrichten und versieht diese auf Wunsch mit einer
digitalen Signatur. Die Secure E-Mail-Losungen von SEPPmail im Allgemeinen und die GINA-
Technologie im Speziellen sind tiber die SEPPmail AG, die Tochtergesellschaft SEPPmail
Deutschland GmbH sowie Uber zahlreiche Integrationspartner erhaltlich und leisten einen
nachhaltigen Beitrag zur sicheren Kommunikation mittels elektronischer Post. Das
Unternehmen pflegt zudem Technologiepartnerschaften zur Schweizerischen Post und dem
Health Info Network (www.hin.ch). In diesem Netzwerk, das mit der Technologie von SEPPmail
ausgestattet ist, tauschen ca. 180.000 Nutzer sensible Patientendaten aus.? Im Folgenden sollen
die Alleinstellungsmerkmale und die besonderen Kundennutzen der GINA-Technologie im

Einzelnen vorgestellt werden.

1. Alleinstellungsmerkmale

a) GINA ist unabhangig

GINA ist eine E-Mail-Technologie, die E-Mail-Kommunikation verschlisselt.
Verschlisselungstechnologien sind in der Regel dann reibungslos anwendbar, wenn sowohl der
Sender als auch der Empfanger lber die notwendige Technologie zur Verschlisselung und

Entschlisselung verfiigen.

Was passiert aber, wenn der Empfanger nicht iiber die Einrichtung zur Entschliisselung
verfiigt? Genau fir diese Fallkonstellation hat SEPPmail die GINA-Technologie entwickelt.
Mittels GINA lassen sich verschlisselte E-Mails auch zu Empfangern Gbertragen, die selbst liber
keine entsprechende Vorkehrung zur Entschliisselung verfligen. Die Technologie bendtigt
lediglich einen Web-Browser und die Moglichkeit E-Mails zu empfangen, also einen beliebigen
E-Mail-Client und Internetzugang. Weitergehende Anforderungen an die Infrastruktur des

Benutzers stellt GINA nicht.

2 Zitat Glinter Esch, Geschaftsfihrer der SEPPmail Deutschland GmbH

4


http://www.hin.ch/

——— PRWRECHTSANWALTE

Ablauf des Verschliisselungsvorgangs

Der Sender verfasst in seinem Standard E-Mail-Client eine E-Mail und klassifiziert diese als
yvertraulich”. Die als vertraulich markierte E-Mail wandert durch den Mailserver und passiert
danach die SEPPmail. Die Appliance prift bei jeder ausgehenden E-Mail, ob der oder die
Empfanger schon mit eigenem Schliisselmaterial (S/MIME, openPGP) erfasst sind, das heifit, ob
der Empfanger schon bekannt bzw. registriert ist. Wenn die Nachricht als ,vertraulich”
gekennzeichnet ist und der Empfanger noch unbekannt ist, wird die GINA Verschlisselung

angewendet.

Wenn fiir den Empfanger keine Schliissel hinterlegt sind, oder dieser ganzlich ,,unbekannt” ist,
greift automatisch die GINA-Technologie ein. Es wird ein AES-256 Key erzeugt, die vertrauliche
E-Mail damit symmetrisch verschlisselt und als HTML-Anhang an eine Standard-E-Mail
beigefligt. Diese wird an den Empfanger versendet und die E-Mail dabei immer vollstandig
ausgeliefert. Auf der Appliance werden auRer den Empfangerdaten keine weiteren Daten
zwischengespeichert. Der Key fir den Empfanger bleibt dauerhaft auf der Appliance und wird
fur die erste, wie fur alle anderen GINAmails zum Verschlisseln und Entschliisseln fur diese
Empfangsadresse verwendet. Fiir jeden unbekannten externen Empfanger wird ein eigener
symetrischer Schlissel im AES-256 Format errechnet und sicher auf der Appliance abgelegt.
Damit wird die komplette E-Mail inklusive Anhang RFC konform verschlisselt und als HTML-
Text-Anhang an eine Standardtragermail beigefligt. Der Empfanger 6ffnet den HTML-Anhang
und wird zur Eingabe seines Initialpasswortes aufgefordert. Dieses hat er im Vorfeld, auf
anderem Weg z.B. per SMS oder {iber ein personliches Telefonat bereits erhalten. Damit erreicht
man eine 2-faktor Authentifizierung. Etwas was man hat (E-Mail mit HTML-Textanhang als
sicherer Container) und etwas was man weill (SMS Initialpasswort). Beides bendtigt man, um
Zugang zu dem symetrischen Schlissel zur Entschlisselung auf der Appliance zu erlangen.
AnschlieBend erfolgt eine einmalige Registrierung im System. Ein eigenes Passwort wird
vergeben. Beim nachsten Lesen der E-Mail oder bei einer neuen vertraulichen E-Mail, wird dann

nur noch das eigene Passwort verwendet.
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B MAIL

SWISS E-MAIL S

Neuen Benutzer registrieren

Bitte geben Sie Thren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage
und -antwort.

Passwortkriterien:

» Passwort-Mindestlange: 8

Benutzerkonto-Details

* E-Mail-Adresse: max.mustermann@company.com
* Name: Max Mustermann
* Neues Passwort: s bneee
* Passwort bestatigen: P

Passwort-Riicksetzung

Bitte wahlen Sie eine Sicherheitsfrage, deren Antwort nur Thnen bekannt ist. Sie wird im
Passwort-Riicksetzungs-Prozess sowohl online als auch telefonisch von unserem Support-
Team verwendet werden.

* Sicherheitsfrage: Wie hieB mein erster Hund ?
* Antwort: Mina
Handynummer: |0049170123456789) X

Bitte geben Sie die Telefonnummer im internationalen Format
(z.B. 0041123456789) ein.

Weiter Abbrechen

Danach wird die entschliisselte E-Mail im Webmailer angezeigt. Aus diesem kann verschlisselt
geantwortet und die E-Mail, wenn gewollt, als Klartext im System gespeichert werden. Deshalb
spricht man im Rahmen der Anwendung von GINA von einer spontan moglichen, verschlisselten

Email-Kommunikation.
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+ >MAIL e

SWISS E-MAIL SECURITY

E-Mail lesen E-Mail schreiben Einstellungen
[ + Der neue Benutzer wurde erfolgreich angelegt. ] Nachricht
Beantworten

Sichere E-Mail A i
Datum:  Mittwoch 22.06.2016 11:52 Speichern als ...

Von:  Giinter Esch <esch@seppmail.de> A

An:  Cpmesiefestamasiy do” o e Sewboreerks de
Outlook Nachricht

Cc:
Betreff:  GINA Mail von SEPPmail spontan und fiir jedermann !!

Nachricht

Sehr geehrter Herr { ety

sollten Sie Fragen zu unserem System haben, dann melden Sie sich bei mir.

mit freundlichen GriiBen — with kind regards

‘, Giinter Esch

SEPPmail-Deutschiand GmbH

+49 (3104) 838 925 office DE
+49 (151) 165 44 228 mobile
+41 (56) 648 28 38 office CH

swiss made
www.seppmail.de software

b) GINA ist sicher

Darliber hinaus bietet die verschlisselte E-Mail-Kommunikation via GINA viele Vorteile
hinsichtlich dem Thema Sicherheit. Zum einen wird durch die Verschlisselung die
Vertraulichkeit gewahrt und zum anderen kann der Absender (iber die Einstellung
»,automatische Lesebestatigung” nachvollziehen, ob der Empfanger seine Nachricht erhalten
hat. Unter Verschliisselung versteht man die von einem Schlissel abhangige Umwandlung von
yKlartext” in einen ,Geheimtext”. Aus dem Geheimtext kann nur unter Verwendung des

geheimen Schliissels wieder ein Klartext gewonnen werden. Wenn nur der Empfanger Inhaber
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des geheimen Schlissels ist, kann nur dieser den Geheimtext wieder entschliisseln. Somit
konnen durch Verschliisselung Nachrichten vertraulich Gibermittelt werden. Wie Eingangs schon
erwdhnt, bendtigt der GINA-Mail-Empfanger, auBer einem Client zum Empfangen von E-Mails
und somit Internetzugang sowie einem Browser keine weiteren Komponenten. Beim Offnen des
HTML-Attachments und wahrend der Eingabe des Zugangspasswortes, wird im Hintergrund
Uber eine https-Strecke das Passwort geprift und die E-Mail an die SEPPmail Appliance zur
Entschliisselung temporar eingeliefert und danach sofort wieder zur Klartextdarstellung an den
GINA-Webmailer ausgeliefert. Des Weiteren kann der Sender eine automatische

Lesebestatigung anfordern, um sicher zu gehen, ob der Empfanger seine Nachricht erhalten hat.

c) GINA ist vielseitig

AuBerdem ist die GINA-Technologie vielseitig einsetzbar und bietet zahlreiche individuelle
Einstellungsmoglichkeiten. Alle Texte in der GINA-Oberflache kénnen angepasst und das
Aussehen per CSS-Stylesheet verandert werden. Im Auslieferungszustand sind die Sprachen
Englisch, Deutsch, Franzdsisch, Italienisch, Spanisch, Niederlandisch und Polnisch integriert.
Diese kdnnen beliebig erweitert oder deaktiviert werden. Dariiber hinaus sind keine zusatzlichen
Technologie-Layer bzw. Konvertierungen z.B. in PDF-, zip- oder exe-Formate notwendig. Das
Zugriffspasswort kann jederzeit vom Empfanger gedndert werden. Zusatzlich sind zahlreiche
Passwort-Reset Moglichkeiten konfigurierbar. Hinsichtlich des Registrierungsprozesses fir
externe Kommunikationspartner ist noch einmal der Vorteil verschiedener Optionen des

Kommunikationsbeginns herauszustellen:

Spontaner Kommunikationsbeginn

Wie oben bereits dargestellt, ist eine Moglichkeit die Kommunikation via GINA aufzunehmen,
als Sender eine E-Mail zu verfassen, diese als ,vertraulich” einzustufen und sie an den Empfanger
zu versenden. Hat der Absender die Mobilnummer des Empfangers, konnte er diese im Betreff
schon als Tag mitangeben. Die Appliance wiirde dann mit dem Versenden der GINA-Mail das
»,Tag” aus dem Betreff |6schen und gleichzeitig die SMS auslésen. Der Sender bekommt zur
Kenntnisnahme das Initialpasswort und die Mitteilung der erfolgreichen Auslieferung als
Informations-E-Mail Ubermittelt. Ansonsten wird der Sender aufgefordert dem neuen

Empfanger sein Initialpasswort auf parallelem Wege (SMS, Telefon, Fax) zu libermitteln.
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Vorbereitete Kommunikation

Eine andere Moglichkeit ist, der Sender verschickt eine Einladungsmail ohne Initialpasswort an
den zukilnftigen Kommunikationspartner. Diese sollte OHNE vertraulichen Inhalt sein. Der
Empfanger 6ffnet das HTML-Attachment und der beschriebene Registrierungsprozess startet.
Danach kann gesichert kommuniziert werden. Der externe Kommunikationspartner hat sein
eigenes Passwort dann schon im Vorfeld festgelegt. Alternativ kann sich der potentielle
Empfanger natilrlich auch auf Eigeninitiative anmelden. Ein Link bringt den externen
Kommunikationspartner auf das Registrierungsportal der SEPPmail Appliance. Dort hinterlegt er

sein Passwort (oder Schliisselmaterial). Ein E-Mail Ping bestatigt seine Registrierung.

2. Kundennutzen

Auf Grundlage der dargestellten Alleinstellungsmerkmale kdnnen die sich daraus ergebenen

Kundennutzen im Wesentlichen in drei Headlines zusammengefasst werden:

a) Einfache Bedienbarkeit

Zum einen ist die GINAmail sehr einfach bedienbar. Es bedarf weder einer Softwareinstallation
noch eines hohen Administrationsaufwands. Im Rahmen der Anwendung bietet GINA ein
flexibles Registrierungs-, Passwort- und Schliisselmanagement. Die E-Mail wird sofort und
vollstandig in das Mailsystem des Empfangers ausgeliefert. Die Appliance des Senders wird nicht

mit ,fremden” Material belastet.

b) Sicherer Datentransfer

Die spontane und vollinhaltliche Verschliisselung an Jedermann und die Option der
Lesebestdtigung bedeuten einerseits, dass Daten durch die Verschlisselung vertraulich und
sicher transferiert werden konnen und der Sender andererseits nachverfolgen kann, ob und

wann seine Nachricht beim Empfénger eingegangen ist.
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c) Flexible Einsetzbarkeit

Da mit Hilfe der GINA-Technologie beliebige Datenmengen ohne Konvertierung in andere
Dateiformate verschickt werden kénnen, ist das Email-Programm maximal flexibel einsetzbar

und ermdoglicht einen spontanen und unkomplizierten Datenaustausch auch mit gréReren

Datenmengen.

Visualisierung der GINA-Technologie

GINA ist unabhingig

Spontane E-Mail Verschlisselung
nur mit einen Internetzugang und
einem E-Mail-Client moglich.

GINA ist sicher

Die Verschliisselung sichert die
Vertraulichkeit von Daten.

GINA ist vielseitig

Alle Texte in der GINA-Oberflache
kénnen angepasst und das
Aussehen per CSS-Stylesheet
verdandert werden.

Einfache Bedienbarkeit

Es bedarf weder einer
Softwareinstallation noch eines
hohen Administrations- oder
Schulungsaufwands.

Sicherer Datentransfer

Vollinhaltliche Verschlisselung
und Lesebestatigung bedeuten
einen sicheren Datentransfer und
eine genaue Dokumentation.

Flexible Einsetzbarkeit

Versendung von beliebigen
Datenmengen ohne
Konvertierung ermdglicht einen
unkomplizierten Datenaustausch.

10
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lll. Datenschutzkonformitat der GINA-Technologie

Hinsichtlich dem Thema Datenschutzkonformitdt im Rahmen elektronischer Kommunikation
stellen sich eingangs die Fragen, welche datenschutzrechtlichen Vorschriften gibt es? Fiir wen
gelten diese? Wann finden diese Anwendung? Und welche konkreten MaRnahmen kénnen
eine datenschutzkonforme Email-Kommunikation sicher gewdahrleisten? Im Folgenden sollen

diesen Fragen mit Bezugnahme auf die GINA-Technologie beantwortet werden.

1. Datenschutzrechtliche Grundlagen

Unter Datenschutz versteht man den Schutz des Einzelnen vor unbefugter Verwendung und
Weitergabe seiner personenbezogenen Daten.? Das bedeutet, dass z.B. bei Datentransfers via
E-Mail ein sorgfaltiger Umgang mit angemessenem Schutzniveau erfolgen muss. In Deutschland
regelt das Bundesdatenschutzgesetz (BDSG) den Umgang mit personenbezogenen Daten durch
offentliche Stellen des Bundes sowie fiir alle nicht-6ffentlichen, also den privatwirtschaftlichen
Sektor, soweit diese personenbezogene Daten unter Einsatz von Datenverarbeitungsanlagen
verarbeiten, nutzen oder erheben oder die Daten in oder aus automatisierten Dateien
verarbeiten, nutzen oder dafiir erheben. Bei den Landesdatenschutzgesetzen handelt es sich um
die in den 16 Bundeslandern verabschiedeten landesrechtlichen Pendants zum
Bundesdatenschutzgesetz. Sie regeln den Umgang mit personenbezogenen Daten durch die
Behorden und sonstige 6ffentliche Stellen des Landes. Daneben gibt es noch bereichsspezifische
Vorschriften in anderen Gesetzen wie z.B. dem Telekommunikationsgesetz und dem

Telemediengesetz.

Datenschutzrechtlich ist also zum einen immer zu prifen, wer Daten erhebt oder verarbeitet
und zum anderen immer festzulegen, ob es sich bei diesen erhobenen oder verarbeiteten Daten
um sogenannte personenbezogene Daten handelt. Personenbezogene Daten sind laut
Legaldefinition* Einzelangaben tiber persdnliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Fiir die geschaftliche E-Mail-Kommunikation im
privatwirtschaftlichen Sektor, z.B. mit Personaldaten, Lohndaten oder Daten der
Finanzbuchhaltung, aber auch nur mit persénlichen Kontaktdaten gelten somit die Vorschriften

des BDSG. Gemald § 9 BDSG haben 6ffentliche und nicht-6ffentliche Stellen, die selbst oder im

3§ 1 Abs. 1 BDSG, Simitis in Simitis, BDSG, 8. Aufl. 2014, § 1 Rn. 23 f.
4§ 3 Abs. 1 BDSG, Dammann in Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 4ff.

11
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Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, die technischen und
organisatorischen MalRnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der
Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewéhrleisten.> Erforderlich sind MaBnahmen dabei nur, wenn ihr Aufwand
in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht. Als MaRnahme
wird in der Anlage u.a. die Verwendung von Verschlisselungsverfahren nach dem Stand der
Technik aufgefiihrt. Ob diese Auflistung eine generelle, gesetzliche Verschlisselungspflicht fiir
die geschiftliche E-Mail-Kommunikation bedeutet, ist umstritten. Dabei wird vor allem die Frage
diskutiert, ob die MaRnahme der Verschlisselung Uber einen angemessenen Aufwand
hinaussgeht. Dieser Argumentation ist die aktuelle technische Entwicklung entgegenzuhalten.
Verschlisselungs- und Signaturlésungen sind auch nach Ansicht der
Datenschutzaufsichtsbehoérden inzwischen Stand der Technik und kénnen mit geringem und

vertretbarem Aufwand eingesetzt werden.®

Neben der Frage, ob eine Verschlisselungspflicht besteht, gilt der datenschutzrechtliche
Grundsatz, dass durch die MalBnahme einer angemessenen Verschliisselung ein drohender
Datenschutzverstofl’ in jedem Fall verhindert werden kann. Wenn personenbezogene Daten
angemessen verschlisselt werden, fehlt es nach gdngiger Rechtsprechung bereits an der

Ubermittlung personenbezogender Daten.”

Daruber hinaus sollten Unternehmen nicht nur aufgrund einer datenschutzrechtlichen Pflicht
wichtige Informationen konsequent verschlisseln. Mit Blick auf die immer raffinierteren
Methoden und dem signifikanten Anstieg der Cyber-Kriminalitdt, dem steigenden Wert der
Daten im Zeitalter der Digitalisierung und den gemaf dem BDSG und der in zwei Jahren
geltenden europdischen Datenschutzgrundverordnung (DSGVO) drohenden BufRgeldern bei
VerstoRRen, ist es zu raten, in eine umfassende Verschlisselungslésung zu investieren. Auch
seitens der eigenen Geschéaftspartner kann eine Verschlisselung vertraglich eingefordert
werden. Zudem kann sich eine Verschlisselungspflicht auch mittelbar aus anderen vertraglichen

Pflichten ergeben. Durch Geheimhaltungsvereinbarungen, zumeist sogenannten ,Non-

5 Ernestus in Simitis, BDSG, 8. Aufl., § 9 Rn. 8

6 Ernestus in Simitis, BDSG, 8. Aufl., § 9 Rn. 20f.

7 Spies, MMR-Aktuell 2011, 313727, Kroschwald, ZD 2014, 75, 78, Kérffer in Gola/Schomerus, BDSG, 12.
Aufl. 2015, § 3 Rn. 10a

12
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Disclosure-Agreements”, werden Vertragsparteien zur Geheimhaltung verpflichtet. Damit wird
zwar nicht unmittelbar festgelegt, ob und wie eine Kommunikation zwischen den
Vertragsparteien verschlisselt werden muss. Vor dem Hintergrund der Geheimhaltungspflicht

sind aber alle Informationen mit Vertragsbezug vor dem Zugriff Dritter zu schiitzen.

2. Verschlisselungsmethoden der GINA-Technologie

Wie bereits festgestellt, dient eine angemessene Verschliisselung als wirksame MaRnahme, um
drohende DatenschutzverstoRe auszuschlieRen. Was aber bedeutet angemessene
Verschliisselung? Dafiir gibt es keine gesetzlich festgeschriebenen Standards. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) gibt aber technische Richtlinien an die Hand, die
eine Bewertung der Sicherheit vornehmen und insoweit Orientierungshilfe fiir die Auswahl
angemessener, kryptographischer Verfahren sind. Wie bereits im Rahmen der
Produktinformationen ausgefiihrt, arbeitet die GINA-Technologie mit einer symmetrischen
VerschlUsselung mit 2-faktor Authentifizierung. Bei symmetrischer Verschlisselung handelt es
sich um Verfahren, in denen der Verschlisselungs- und Entschliisselungsschlissel gleich sind
(Schlussel-SchloR-Prinzip). Mit Einsatz von GINA verfasst der Absender eine E-Mail. Diese wird
im Klartext bis zur SEPPmail Appliance Ubertragen. Dann wird ein AES-256 Key erzeugt, die
vertrauliche E-Mail damit symmetrisch verschliisselt und als HTML-Anhang an eine Standard-E-
Mail beigefiigt. Diese wird an den Empfanger versendet und die E-Mail dabei immer vollstandig
ausgeliefert. Bei AES-256 (Advanced Encryption Standard) handelt es sich um einen
symmetrischen Algorithmus, um eine Blockchiffre. Dieser verschlisselt einen Klartext mit fester
Bitlinge mittels eines Schlissels zu einem Chiffretext gleicher Bitlange, bzw. gleicher
BlockgroRe. Seine Funktionsweise beruht auf einer Reihe von Byteersetzungen (Substitutionen),
Verwiirfelung (Permutationen) und linearen Transformationen, die auf Datenbldcken von 16
Byte ausgefiihrt werden — daher die Bezeichnung Blockverschliisselung. Diese Operationen
werden mehrmals wiederholt, wobei in jeder dieser Runden ein individueller, aus dem Schliissel
berechneter Rundenschliissel in die Berechnungen einflieBt. Laut BSI (Stand: Februar 2016)

sollten fir neue Anwendungen nur noch Blockchiffren eingesetzt werden, deren BlockgréRe

13
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mindestens 128 Bit betrdgt.® Die Blockchiffren AES-128, AES-192 und AES-256 werden zur
Verwendung in neuen kryptographischen Systemen empfohlen.’ Die GINA-Technologie setzt
hinsichtlich der symmetrischen AES-Verschliisselung, die Blockchiffre mit der gréBtmaoglichen
BlockgrofRe 256 ein. Mit der von GINA im Einsatz befindlichen symmetrischen Verschlisselung
ist somit die Vertraulichkeit von Daten in datenschutzrechtlicher Hinsicht in angemessener
Weise geschiitzt. Durch konsequenten Einsatz der GINA-Verschliisselungstechnologie kann die
Datenschutzkonformitdt der geschéftlichen, elektronischen Kommunikation gewaéhrleistet

werden.

IV. Beweisfunktionalitaten der GINA-Technologie

Wer Erklarungen im Geschafts- und Rechtsverkehr gegeniiber Dritten abgibt und sich auf einen
bestimmten Erklarungsinhalt und Erklarungszeitpunkt beruft, hat friiher oder spater mit Fragen
der Beweisbarkeit zu tun. Dem Grundsatz nach gilt gemaR dem deutschen Zivlilprozessrecht
(ZPO) und dem Birgerlichen Gesetzbuch (BGB) das Prinzip, dass die Partei die sich auf
Erklarungen im Geschafts- und Rechtsverkehr berufen mochte, diese auch nachweisen muss,
sprich beweisbelastet ist. Der deutsche Gestzgeber kennt keine grundsatzlichen, rechtlichen
Schranken fiir die Kommunikation und die Beweisfiihrung an Hand elektronischer Dokumente.
Die E-Mail ist als elektronische Post und Beweismittel im Geschafts- und Rechtsverkehr
anerkannt. Es ist aber festzuhalten, dass trotz der eindeutigen Entwicklung und Umstellung in
der Geschaftspraxis auf merhheitlich elektronische Kommunikation und elektronisches
Dokumentenmanagement, die korrespondierende Gesetzeslage und aktuelle Rechtsprechung
insofern hinterherhinkt, als dass im Rahmen von elektronischer Kommunikation bisher nur unter
erschwerten und eher unpraktikablen Bedingungen ein sogenannter Vollbeweis erbracht
werden kann. Im Vergleich dazu geniel3t das klassische Schriftstiick in Papierform bisher noch
eine grofere und leichtere rechtliche Anerkennung. Auf Grundlage der gesetzlichen

Anerkennung elektronischer Dokumente ist aber die Moglichkeit eroffnet, die Fragen des

8 Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Technische Richtlinie, ,,Kryptographische
Verfahren: Empfehlungen und Schliiussellangen” (BSI TR-02102-1), Feb. 2016, S. 22
° Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Technische Richtlinie, ,Kryptographische
Verfahren: Empfehlungen und Schliiussellangen” (BSI TR-02102-1), Feb. 2016, S. 22
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Zugangs und der Echtheit und Vertrauenswirdigkeit eines elektronischen Dokumentes und die

Sicherheit vertraulicher Daten mit Technologien wie der GINA zu gestalten.

1. Rechtliche Grundsatze

a) Zugang von Erklarungen

Nach § 130 Abs. 1 Satz 1 BGB wird eine Erkldarung, die in Abwesenheit des Empfiangers
abgegeben wird (also nicht von Angesicht zu Angesicht) in dem Zeitpunkt wirksam, in welchem
sie dem Empfanger ,zugeht”. Zugegangen ist dabei nach rechtlicher Ansicht eine Erklarung,
wenn sie derart in den Machtbereich des Empfiangers gelangt ist, dass er unter normalen
Umstdnden die Méglichkeit hat, von der Erkldrung Kenntnis zu nehmen.® Auf die tatsichliche

Kenntnisnahme kommt es dabei nicht an.

b) Zugang von E-Mails

Die rechtliche Bewertung ,Ob“ eine E-Mail zugegangen ist, erfolgt nach den gleichen
Grundsatzen. Lediglich beim Zeitpunkt, also dem ,,Wann“ des Zugangs ist auf Besonderheiten
der elektronischen Kommunikation zu achten. Hat der Empfanger die Kommunikation mittels E-
Mail eroffnet oder gestattet, geht eine E-Mail in dem Zeitpunkt zu, wenn sie in die Mailbox des
Empfangers oder der des Providers abrufbar gespeichert wird.!! Hat der Empfanger nicht zu
erkennen gegeben, dass ihm Erklarungen auf elektronischem Wege erreichen koénnen
(ausdriickliche Mitteilung der E-Mailadresse), erfolgt der Zugang erst mit tatsachlicher

Kenntnisnahme.

c) Darlegungs- und Beweisprinzipien beim Versand von E-Mails

Wer sich auf den Erhalt oder Nichterhalt einer E-Mail beruft, tragt grundséatzlich die Beweislast
hierfir und wenn es dariiber hinaus noch auf den Zeitpunkt des Zugangs ankommt, muss er auch

den Zeitpunkt des Zugangs beweisen.!?

0 Ellenberger in Palandt, Biirgerliches Gesetzbuch, 75. Aufl. 2016, § 130 BGB Rn. 5
1 Ellenberger in Palandt, Biirgerliches Gesetzbuch, 75. Aufl. 2016, § 130 BGB Rn. 7a
12BGH 70, 232
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Einfache E-Mails ohne Lesebestatigung

Fiir den Beweis ,,0b“ eine einfache E-Mail - ohne Lesebestatigung - zugegangen ist, reicht es
nicht aus, darzulegen und zu beweisen, dass die E-Mail abgesandt worden ist.!* Denn
unabhangig von der Frage, ob eine E-Mail abgesandt wurde, kann kein Nachweis erbracht
werden, dass die Nachricht auch beim Empfanger zugegangen ist, i.S.d. § 130 BGB. Da mittels
einer einfachen E-Mail nicht bewiesen werden kann, ob eine E-Mail (iberhaupt zugegangen ist,
kann auch der Zeitpunkt, wann eine einfache E-Mail zugegangen ist nicht beweisfest
dokumentiert werden. Es kann also festgehalten werden, dass die Versendung einer einfachen
E-Mail ohne zusatzliche Mechanismen auf das alleinige beweisrechtliche Risiko des Absenders
erfolgt. Der Absender kann nicht wissen, ob die E-Mail den Empfanger erreicht hat bzw. wann
der Empfanger die E-Mail erhalten hat. Der Empfanger hingegen kann die Integritat der E-Mail

als auch die Authentizitat des Absenders nicht nachvollziehen.

Beweiserleichterung durch Lesebestatigung

Der Einsatz zusatzlicher Mechanismen, wie dem Versand von E-Mails mit Eingangs- oder
Lesebestatigung, kann die praktischen Beweisliicken unter Umstanden schlieBen.'* Erhilt der
Absender eine Lese- und Empfangsbestatigung, belegt diese rein materiell-rechtlich, ob eine E-
Mail zugegangen ist und dariber hinaus den spatmdglichsten Zeitpunkt, also das ,,Wann“ des
Zugangs, namlich die tatsachliche Kenntnisnahme.'® Diese Empfangsbestitigung kann damit
prozessual einen Anscheinsbeweis flr das ,0b“ und das ,Wann“ des Zugangs der Erklarung
sein.'® Die Praxis zieht den Anscheinsbeweis heran, wenn ein ,typischer” Geschehensablauf
vorliegt, der nach der Lebenserfahrung auf eine bestimmte Ursache oder Folge hinweist und
derart gewohnlich und Ublich erscheint, dass die besonderen individuellen Umstdnde an
Bedeutung verlieren. Sind sie bewiesen, so scheitert der Anscheinsbeweis erst, wenn der Gegner
Tatsachen behauptet und beweisen kann, aus denen sich die ernsthafte Moglichkeit eines

t.17

abweichenden (atypischen) Ablaufs ergibt.!” Hat man also eine Lesebestatigung erhalten, liefert

diese den Anscheinsbeweis, dass die E-Mail auch zugegangen ist und wann. Der

13 LAG Berlin-Brandenburg, Beschluss vom 27.11.2012 — Az. 15 Ta 2066/12

14 Ellenberger in Palandt, Biirgerliches Gesetzbuch, 75. Aufl. 2016, § 130 BGB Rn. 21

15 Spindler in Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl. 2015, § 130 BGB Rn. 25.

16 Spindler in Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl. 2015, § 130 BGB Rn. 25.

7 Foerste in Musielak/Voit, ZPO, 13. Aufl. 2016, § 286 Rn. 23; Spindler in Spindler/Schuster, Recht der
elektronischen Medien, 3. Aufl. 2015, § 130 BGB Rn. 25.
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Anscheinsbeweis statuiert dabei eben nur einen typischen Geschensablauf. Mithin ist ein

Restrisiko hinzunehmen, sofern ausnahmsweise eine atypische Situation vorliegt.

E-Mails mit elektronischer Signatur

Mochte man eine héhere Rechtssicherheit hinsichtlich Authentizitat und Integritat erreichen,
steht das Sicherheitstool der elektronischen Signatur zur Verfligung. Die elektronische Signatur
soll gewahrleisten, dass eine Datei nicht unbemerkt von dritter Seite verandert werden kann.
Das Signaturgesetz (SigG) sowie die ab Juli 2016 geltende neue EU-Verordnung ,Verordnung
Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im

Binnenmarkt" (eIDAS-VO) unterscheidet folgende Signaturarten:

e einfache elektronische Signatur
(d.h. diese Signatur verknipft elektronische Daten logisch miteinander, ohne dabei

besondere Sicherheitsanforderungen zu erfillen.)

o fortgeschrittene elektronische Signatur (AES, advanced electronic signature)
(d.h. diese Signatur ist ausschlieRlich dem Signaturschlisselinhaber zugeordnet,
wodurch die Authentifizierung des Zertifikatsinhabers gewahrleistet ist und die

Integritat der Daten liberprift werden kann.)

e qualifizierte elektronische Signatur (QES)
(d.h. diese Signatur funktioniert wie die fortgeschrittene, allerdings wird sie mit einer
sicheren Signaturerstellungseinheit (SSEE) erzeugt. Zudem wird den elektronischen
Daten zum Zeitpunkt ihrer Erzeugung ein qualifiziertes Zertifikat von einem

Zertifizierungsdiensteanbieter (Trust Center) ausgestellt.)

In Deutschland kann die qualifizierte elektronische Signatur nach § 2 Nr. 3 SigG gem. §§ 371a
Abs. 1, 416 ZPO als ,urkundsgleiches” Beweismittel, d.h. als Vollbeweis im Prozess gefiihrt
werden. Dariiber hinaus erlaubt das BGB in Fallen der gesetzlich vorgeschriebenen Schriftform
den Ersatz durch die elektronische Form, soweit nichts anderes bestimmt ist, vgl. § 126 BGB. Die
Form ist dann gewahrt, wenn dem elektronischen Dokument der Name des Unterzeichners
hinzugefligt und dieses mit einer qualifizierten elektronischen Signatur versehen wird, vgl. §
126a BGB. Die fir qualifizierte elektronische Signaturen zugelassenen Kryptoalgorithmen

werden von der Bundesnetzagentur genehmigt und veroffentlicht. Dort sind auch die fiir eine
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qualifizierte elektronische Signatur zugelassenen Produkte aufgelistet. Das in Deutschland
bekannteste qualifiziert elektronische Zertifikat ist der sog. neue elektronische Personalausweis
(nPA). Das Signaturzertifikat wird von einem Partner der Bundesdruckerei ausgegeben und ist
nur in Kombination mit einem Kartenleser und einer Face-to-Face Kontrolle (z.B. sog. Postident)
glltig. Mit der Interaktion von Personalausweis, Kartenlesegerat, einer zusatzlichen AusweisApp
und dem Signaturportal kann man das Zertifikat auf den neuen Personalausweis laden und mit
einer Signatur-PIN schiitzen. Auch konnen fiir eine qualifizierte elektronische Signatur die
Zertifikate von offentlich akkreditierten Zertifikatsanbietern (offizielle CA) verwendet werden.
Eine Auflistung der durch die Bundesnetzagentur akkreditierten Anbieter in Deutschland finden
Sie auf der Website der Bundesnetzagentur.® Der hohe beschriebene Aufwand sorgt aber dafiir,
dass diese Form der elektronischen Signatur zwar maximal sicher, jedoch nur sehr gering

verbreitet im Einsatz ist.

2. Gestaltungsmoglichkeiten mit der GINA-Technologie

a) Beweiserleichterung mit GINA

Wie bereits ausgefiihrt, bestehen im Rahmen einer einfachen E-Mail-Kommunikation im Zweifel
Beweisschwierigkeiten. Eine Lesebestatigung, kann eine Beweiserleichterung bewirken. Dabei
ist zu beachten, dass die Funktion einer Lesebestatigung im Rahmen gangiger E-Mailprogramme
in der Regel vom Empfanger ausgestellt werden kann. Die GINAmail generiert im Gegensatz dazu
eine automatische Lesebestatigung, wenn der verschliisselte HTML-Container der GINAmail
nach korrekter Eingabe des Passwortes eingeliefert, entschlisselt und im Klartext wieder
ausgeliefert wurde. Die Funktion der automatischen Lesebestatigung kann nicht vom Empfanger
ausgestellt werden. Der Absender erhdlt demnach auf jeden Fall eine Riickmeldung, ob und
wann seine E-Mail den Empfanger erreicht hat. Die automatische Lesebestatigung kann damit

immer als Anscheinsbeweis eingesetzt werden.

18 http://www.bundesnetzagentur.de/cln 1412/DE/Service-
Funktionen/QualifizierteelektronischeSignatur/WelcheAufgabenhatdieBundesnetzagentur/Aufsichtund
AkkreditierungvonAnbietern/ZertifizierungsDiensteAnbietr node.html
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b) Signaturen bei GINA

Dariiber hinaus kann jede GINAmail mit einer fortgeschrittenen elektronischen Signatur
versehen werden. Die Secure E-Mail-Gateways von SEPPmail erméglichen die digitale Signatur
von E-Mails unkompliziert und schnell. Der Nutzer benétigt ein sogenannte S/MIME-Zertifikat
(Schliissel), wobei bereits vorhandene Schlissel (S/MIME-Zertifikate und openPGP-Keys) sich
nahtlos in SEPPmail integrieren lassen. Der Secure E-Mail-Server von SEPPmail beantragt
dann bei der ersten ausgehenden Nachricht des Nutzers automatisch ein Zertifikat bei einer
Zertifizierungsstelle. SEPPmail vertraut dabei auf seine Partner QuoVadis und SwissSign,
anerkannte schweizerische Zertifizierungsstellen. Eine versendete GINAmail wird beim
Versenden automatisch im Namen des Absenders signiert und kann sodann von keinem
AuBenstehenden mehr verdandert werden. Auerdem konnen in allen Fallen, in denen kein
Schriftformerfordernis besteht, Dokumente, die mit einer fortgeschrittenen elektronischen
Signatur gemal § 2 Nr. 2 SigG versehen wurden, als Augenscheinsbeweis vor Gericht verwendet

werden.

V. Fazit

Die Technologie von GINA bietet den Unternehmen zum einen die Moglichkeit die eigene
elektronische Kommunikation angemessen zu verschliisseln. Durch die Verschlisselung wird
sowohl ein datenschutzkonformer Umgang mit personenbezogenen Daten als auch ein hoher
Schutz der vertraulichen Unternehmensdaten erreicht. Zum anderen bietet die GINA die
Moglichkeit die Authentizitat und Integritat der elektronischen Geschaftspost durch Signaturen
zu schiitzen und durch die automatische Lesebestdtigung weitergehende Informationen und
Beweiserleichterungen hinsichtlich des Zugangs von elektronischen Dokumenten zu erreichen.
Es ist zwar festzustellen, dass vor deutschen Gerichten bisher nur unter Einsatz qualifizierter
elektronischer Signaturen ein sogenannter Vollbeweis erlangt werden kann. Allerdings ist diese
Funktion in der Praxis bisher zu umstandlich einsetzbar, so dass der Aufwand fir den
alltaglichen, geschéftlichen E-Mail-Verkehr unverhaltnismaRig ist. Vor allem da fur alle
formfreien Vereinbarungen die Vertragspartner eine andere Signaturform als die qualifizierte,
also entweder eine ,einfache” oder eine fortgeschrittene elektronische Signatur wahlen
kénnen, § 127 BGB. Fir die Falle, in denen von vornherein feststeht, dass die gesetzliche

Schriftform erforderlich ist oder rechtserhebliche Erklarungen beweissicher abgegeben werden
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mochten, sollte bis dato noch auf die klassische Schriftform gesetzt werden. Dariliber hinaus ist
der elektronische Geschaftsverkehr unter Einsatz der GINA-Technologie und den GINA-
Funktionen, symmetrische Verschlisselung und elektronische Signaturen, datenschutzkonform

und sicher ausgestaltet.

Visualisierung der der GINA-Technologie

Vertraulichkeit Autentizitat und
Die symmetrische AES-256 Integritit
Verschlisselung sichert die
Vertraulichkeit von
personenbezogenen Daten
und wertvollen

durch die Funktion der
fortgeschrittenen
elektronischen Signatur

Geschaftsdaten.
Pravention Beweiserleichterung
Durch die angemessene durch die Funktion der
Verschlisselung kann ein automatischen
drohender Lesebestatigung
DatenschutzverstoR

verhindert werden.

20



——— PRWRECHTSANWALTE
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